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ウォッチガード会社概要

Á 本社：米国シアトル

Á 14年のセキュリティ・アプライアンスの専業ベンダ

Á 世界16ヵ国に450名の従業員

Á 世界120ヵ国に15,000のVAR（販売代理店）

Á 世界150ヶ国にユーザ、累計60万台出荷

Á 現在非上場会社、キャッシュフロー＋

これまでの歩み
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2010
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リリース

1997

プロキシベースのパケット検知
技術を製品化



好調なウォッチガードのビジネス

Â 09年度は、全世界、日本市場ともに売上拡大達成！

Â 20 Coolest Cloud Security Vendors

日本市場では･･･

Â Coreのみならず、Edge、Peakの販売拡大

Â 官公庁入札、複数拠点案件などプロジェクトの推進

Â MSS（Managed Security Service）の新たな立上げ

Â 案件単価の拡大

Â パートナー支援体制の強化

Â 東京サポートセンターの設立

Â 日本法人オフィスをセルリアンタワーへ移転

http://www.crn.com/crn/
http://www.crn.com/;jsessionid=3LL0PU0BX0YUHQE1GHOSKH4ATMY32JVN


WatchGuard: マーケットポジション

ÁGartner
ÁMagic Quadrantでリー
ダーとして認定

Á IDC
ÁWatchGuardを

Firewall分野での
最先端を行く
企業として評価



ウォッチガードが提供する価値

セキュリティ
ソリューション

ファイアウォール
UTM

ネットワーク
ソリューション

ロードバランシング
フェールオーバなど

管理

セキュリティの「見える化」
による

安心感、不正抑制



UTMとは？

Á Unified Threat Management: 統合脅威管理

Á 一連のセキュリティ機能を一台に集約→ コスト削減

Á セキュリティ管理を一元化→ 運用・管理を容易に



ウォッチガードが提供するUTM：
ウィルス対策

Á 市場で広く使われているセキュリティ対策技術を採用

Á ウォッチガードのファイアウォールアプライアンスに搭載

Á ウィルス対策「ゲートウェイ・アンチウィルス」：AVGを採用



ウォッチガードが提供するUTM：
迷惑メール対策

Á 迷惑メール（スパムメール）対策「スパムブロッカー」：Commtouchを採用

Recurrent Pattern Detection技術（特許出願中）

Á スパムメールの構造を解析

Á スパムメールのパターン（DNA）を蓄積

Á 受信メールをスパムメールのDNAと照合し、可否判断

インターネット
トラフィック分析

リアルタイム
検知センター

分類・可否判断

クエリー



ウォッチガードが提供するUTM：
ウェブフィルタリング
Á ウェブフィルタリング「ウェブブロッカー」：Websense/Surfcontrolを採用

Á 54カテゴリでコンテンツをフィルタリング

Á 社内のウェブ閲覧を一元的に管理、把握

http://www.websense.com/content/Home.aspx


ウォッチガードが提供するUTM：
Reputation Enabled Defense

クラウドベースのHTTPレピュテーション機能

Â WatchGuard データセンターにて各社専門セキュリティベンダーの
セキュリティシグネチャーを使用し、世界中のURLをスキャン

Â ボット数は2000万以上

Â ウイルス、マルウェア、フィッシングサイトなど総合的に検知

Threat 

Prevention
Worldwide 

Clients
AnalysisPhishing & 

URL 

Blocklists



なぜ今、UTMなのか？

Á 中小企業での差し迫ったセキュリティ需要

Á 10人の企業から10,000人の企業まで満遍なく

Á 攻撃を受けた企業の75%がその攻撃に気付かず

Á 攻撃の50%以上がユーザのヒューマンエラーに起因

Á 中小企業ではITマネージャ不在。技術評価が難しい

Á セキュリティはポイント・ソリューションから統合型ソリューションへ

Á ビジネスはコネクト、コネクトにはコンプライアンス

Á ROI、TCOはより厳格に

Á セキュリティは日々の継続的運用

Á セキュリティを見て確認。そして安心！
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10

高額なポイントソリューション(before UTM)

社内ユーザ（50名）

ⱨ□▬▪►◊כꜟ ♃כꜟ 30

ⱷכꜟ 50

►▫ꜟ☻ 4,000 x 50 = 20

►▼Ⱪ 4,000 x 50 = 20

80 50+

毎年払いすぎていませんか？？？
昔の高額の価格のままで・・・



UTMでセキュリティ対策を見直し！

W

ⱨ□▬▪►◊כꜟ

UTM

ウィルス 迷惑メール ウェブフィルタリング

UTM▪ⱪꜝ▬▪fi☻

社内ユーザ（50名）

UTMꜝ▬☿fi☻ 16

UTM▪ⱪꜝ▬▪fi☻ 37

UTMアプライアンス1台に集約
管理の手間、コストも削減



Á プロキシー型ファイアウォール

Á ファイアウォール製品の中で一番安全性（セキュリティ度）が高い

Á たとえ許可されたサービスでも不正なプロトコルは遮断する（Winny対策など）

Á ハイブリッド型ファイアウォールで安全性と利便性の両方を実現

（プロキシー型＋ステートフルインスペクション型）

Á 機能豊富なUTM製品

Á アンチウィルス、IPS、URLフィルター、スパムブロック、RED

Á SSL-VPN、SSO、Multi-WAN、Server Load Balancing、VLAN

Á ロギング、レポーティング、モニタリング

Á ファイアウォールとしてだけではなく、各機能の専用機としても安価で導入可能

Á Virus Outbreak Detection機能で、ウィルスを完全制御

Á 既存ネットワークへの設置が容易

Á ドロップイン/ブリッジ機能を利用すれば、既存ネットワーク環境の変更はなく導入可能

Á 部門間ファイアウォールまたはUTM専用機として既存ネットワークに容易に導入可能

Á モニタリング、ログ、レポート機能が豊富

Á デフォルトでモニタリング、ログ、レポート機能を装備

Á 個人情報保護法、J-SOX法など、新しい法令に遵守可能

Á 見えないブラックボックスより見えるセキュリティ

WatchGuard XTMの優位性



複合化するセキュリティ・未知の脅威に対応しているか？
アプリケーションゲートウェイ型ファイアウォール

本当のオールインワン機能を提供しているか？
UTM+ネットワーク機能+モニタリング･ログ･レポートツールを標準装備

完全日本語化対応しているか？
GUIおよびヘルプを日本語提供

コスト削減を実現できるか？
UTMでポイントソリューションを統合。大きなコスト削減を実現

スケーラブルで企業の成長・ニーズとともに拡張できるか？
モデルアップグレード可能

AV/Spam/Web Filterのアップデートは？
専業メーカーからのOEM提供

セキュリティ監視・管理サービスを提供できるか？
UTMマネージメント、ログレポートサービスを提供

お客様の製品選定でのカギ



最近増えてきている案件

Âコスト削減
①専用機器からUTM統合
②ラックスペースのスリム化（UTM化）
③管理費用削減による管理統一
④モバイルVPN利用の増加

Âセキュリティ強化
①ルーターからUTMへ HTTPウイルスの増加
②不正侵入防止 IPS機能の利用
③部署間UTMの提案

Â SI様の提案案件
①新規案件獲得 FW提案からUTM
②冗長性の推進 一案費用の増加提案 インターネット必須化
③セキュリティレポート作成セキュリティコンサルティング化



最近増えてきている乗換案件

Â某J社 IPSecVPNクライアントのEOSからの乗換案件
WG社では、IPSecクライアントは引き続きサポート

Â某J社 新OS以降、前OSと比較して操作性が著しく悪い
WG社は数年前に一度経験
現在は、前バージョンとの操作性・親和性を非常に考慮

Â某F社からの乗換 2回目のリースアップ案件
低価格が進み、販売店の利益がうすくなったため

Â某C社（元某N社）リースアップ時の買換え需要（コストカット）
大学、大企業、データセンターでのコスト見直し時に提案

Â某Y社 複数VPN拠点案件の乗換
VPNの見える化・一元管理性・保守・機器コストの見直し



WatchGuard BOVPNの強み

WatchGuardのXTMをVPNルータとして利用することで企業内のセキュリティ
＋拠点間の安全な通信を低コストで実現できます。
XTM製品群から拠点の規模に適切なモデルをアサインすることで企業に最
適なVPNネットワークを提供します。

ファイルサーバ

グループウェアサーバ

VPN経由で本社の
リソースへ

安全にアクセス

VPN経由で本社の
リソースへ

安全にアクセス

本社 支社A

支社Ｂ



WatchGuardができること

V 日本語に対応しています。

V 管理ツールは 専用GUIとCLIとWebGUIです。

V EOS後、5年間製品サポートをします。

V ライセンス類は5年間まとめて購入・登録可能です。

V 日本語資料を用意しております。（日本語Webサイト強化中）
比較資料・比較ビデオ・販売ガイド・各種チラシ

V 日本全国オンサイトリプレイスメントサービス対応しています。
24時間365日対応

V 導入設置サービス対応しています。

V 他社からの乗換キャンペーン随時実施しています。



ウォッチガードビジネスのまとめ

Â 10人～100人規模の中小企業のセキュリティ需要の拡大

Â UTMで合格点のセキュリティ、安心できるセキュリティ

Â 導入、運用、管理のし易いセキュリティ製品

Â 売り易い、手離れのいいセキュリティ製品

Â アプライアンス販売のみならず、管理サービスも提供

Â 競合他社より20%安価な製品



XTM製品シリーズターゲット市場

小規模オフィス支
店・営業所

中規模オフィス本
社

データセンターエン
タープライズ/MSSP
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WatchGuard XTM 製品ライン
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WatchGuard XTM 1050 

Á Firewall Throughput 10 Gbps

Á VPN Throughtput 2 Gbps

Á XTM Security Platform

Á 強力な管理ツール

Á オプションFiber モジュール

Á Dual Hot Swap 電源 FAN



Á Firewall Throughput

Á 5 Gbps 以上

Á XTM Throughtput 

Á 1.2 Gbps 以上

Á XTM Security Platform

Á Good コストパフォーマンス!

WatchGuard XTM 8 シリーズ



XTM８シリーズ，XTM1050
4モデル 機能詳細

XTM 810 XTM 820 XTM 830 XTM 1050

Firewall Throughput 3 Gbps 4 Gbps 5 Gbps 10 Gbps

1-Gig Interfaces 10 10 10 12

Concurrent Sessions 500,000 750,000 1,000,000 2,500,000

BOVPN 1000 2000 6000 7000

MUVPN (IPSec) 600 to 2000 700 to 6000 800 to 8000 15,000

MUVPN (SSL) 1000 4000 6000 15,000

VLANs 200 300 400 500

Management with 

Logging/Reporting

WatchGuard 

System Manager

WatchGuard 

System Manager

WatchGuard 

System Manager

WatchGuard 

System Manager

Model Upgrade Yes Yes No No

Security Platform Fireware XTM Pro Fireware XTM Pro Fireware XTM Pro Fireware XTM Pro



性能・価格市場競争力!
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WatchGuard XTM 5 シリーズ

Á 2.3 Gb/s Firewall ・800 Mb/s XTM パフォーマンス！

Á ６Gigabitポート＋１ 10/100 Ethernet ポート！

Á 4 モデルを用意！

Á Fireware XTM 11.2.1 –Skype blocking機能！

Á WSM 11.2.1 マネージメント機能！

Á 他社を圧倒するコストパフォーマンス・価値!



XTM５シリーズ 4モデル 機能詳細
XTM 505* XTM 510 XTM 520 XTM 530

Firewall Throughput 850 Mb/s 1.4 Gb/s 1.9 Gb/s 2.3 Gb/s

XTM Throughput 275 Mb/s 400 Mb/s 600 Mb/s 800 Mb/s

Concurrent Connections 50,000 50,000 100,000 350,000

BOVPN 65 75 200 600

MUVPN (IPSec) 5/75 25/100 50/300 400/1000

MUVPN (SSL) 1/65 1/75 1/300 1/600

Local User Database Max. 500 500 1000 2500

Management with 

Logging/Reporting

WSM 11.2.1 WSM 11.2.1 WSM 11.2.1 WSM 11.2.1

Model Upgrade Yes Yes Yes No

Security Platform Fireware XTM 

11.2.1

Fireware XTM 

11.2.1

Fireware XTM 

11.2.1

Fireware XTM 11.2.1

*XTM 505 はUTM バンドル版のみ販売
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性能・価格市場競争力!



WatchGuard XTM 2 シリーズ

Á パワーフル テーブルトップXTMアプライアンス –小規模向け 完全
XTM装置

Á ３Gigabitポート＋３ 10/100 Ethernet ポート！

Á Wireless-N dual-band (802.11 a/b/g/n)

Á 185 Mb/s firewall 40 Mb/s XTM パフォーマンス

Á 管理機能・レポート・見える化対応!



XTM2シリーズ ３モデル機能詳細
XTM 21 XTM 22 XTM 23

Firewall Throughput 110 Mb/s 150 Mb/s 185 Mb/s

XTM Throughput 18 Mb/s 30 Mb/s 50 Mb/s

VPN Throughput 35 Mb/s 55 Mb/s 65 Mb/s

Concurrent Connections 

(bi-directional)

10,000 20,000 30,000

MUVPN (IPSec) 1/11 5/25 5/55

MUVPN (SSL) 1/11 1/25 55/55

Wireless 802.11 a/b/g/n 

(XTM 21-W)

3G Extend Accessory

802.11 a/b/g/n 

(XTM 22-W)

3G Extend 

Accessory

802.11 a/b/g/n 

(XTM 23-W)

3G Extend Accessory

Management with 

Logging/Reporting

WSM 11.2.1 WSM 11.2.1 WSM 11.2.1

Model Upgrade Yes Yes No

Security Platform Fireware XTM 11.2.x Fireware XTM 11.2.x Fireware XTM Pro 11.2.x
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悩み

問題点

毎朝、迷惑メールを削除するのに時間がかかる。

多くの企業が悩まされる迷惑メール。正常なメールにまぎれて多数送信されてくる迷惑メールは、多くの社員が仕分け
作業に貴重な時間を浪費してしまうだけでなく、ウイルス感染の原因ともなりえるため企業に与えるリスクは潜在的なも
のを含め非常に深刻な問題です。

WatchGuardのUTMソリューションspamBlockerを導入することによりこの問題を解決できます。
WatchGuard XTMが提供するアンチスパムソリューションは最大97%の迷惑メールをブロックし、ウイルス感染のリスク防
止や企業の業務効率向上に貢献します。

解決！

U
T
M
–
迷
惑
メ
ー
ル
対
策

正常なメールのみ
受信

メールサーバ
Commtouch社
データベース 問い合わせ

照合
迷惑メール判定

迷惑メール

破棄
タグ付け
検疫など



悩み

問題点

残業中に変なサイトを見ている人がいる

企業にとって重要な情報資産が保存されている社内の端末からウイルスやスパイウェア感染する可能性が高い有害
サイトへのアクセスが行われていないか、業務に必要のないサイトへのアクセスが行われていないかなど、経営者や
システム管理者にとって非常に重要なポイントです。しかし社員のウェブアクセスを全て監視することは難しく、また制
限をかけることも不可能です。

WatchGuardのUTMソリューションWebBlockerを導入することによりこの問題を解決できます。
WebBlockerはあらかじめ定義されたアクセス禁止カテゴリに基づいて、該当するURLへのアクセスをブロックします。設
定も簡単であらかじめ定義された全54のカテゴリのうち禁止したいカテゴリにチェックを入れるだけです。
ホワイトリスト/ブラックリストによる例外設定も追加可能なため、柔軟で使い勝手のよいカスタマイズが可能です。

解決！

U
T
M
–
ウ
ェ
ブ
フ
ィ
ル
タ
リ
ン
グ

ギャンブル
アダルトサイト
Webメールなど

禁止された
カテゴリへの
アクセスは拒否

許可された
カテゴリのみ
閲覧可能

WebBlockerサーバ

URLカテゴリ
データベース

URLカテゴリ照合
閲覧許可・禁止判定

通常のルーターではカテゴリ別の制限は不可能ここがポイント！



悩み

問題点

新しいファイアウォールを追加するために、ネットワークを大幅に変更するのは困る

セキュリティ対策のために新しいファイアウォール機器やUTM機器の導入を検討しているが、ネットワーク構成を変更
する必要があり、それに伴うネットワークの再設計等といった余計な手間や変更に伴うトラブル等を考慮すると導入を
躊躇してしまう。

WatchGuardの簡単導入ソリューション- トランスペアレントモードを利用することによりこの問題を解決できます。
透過型の導入を可能にするFireboxのトランスペアレントモードを利用すれば既存のネットワーク構成に変更を加えるこ
となく簡単に導入することが可能です。
また、必要な機能だけを簡単に適用できるため必要な他のネットワークサービスに影響をあたえることはありません。

解決！

セ
キ
ュ
リ
テ
ィ
管
理–
ト
ラ
ン
ス
ペ
ア
レ
ン
ト
モ
ー
ド

ファイルサーバ

新規導入時に
ネットワーク

構成の変更は不要

UTM・ファイアウォール導入に伴い、
ネットワーク構成の変更が必要が多いここがポイント！

必要な機能だけを
導入可能



悩み

問題点

支社にいるが、本社のサーバーにあるデータをもっと自由に使いたい

本社と拠点間を安全に結び本社のリソースに支社からアクセスする等の利用を可能にするVPNテクノロジーは非常に
便利なソリューションです。しかし、本社と拠点のゲートウェイ間の通信セキュリティをいかに安全に保つかという課題
があります。専用線で結ぶという選択肢がありますがとてもコストが高いため手軽に利用することが難しいという現実
があります。

WatchGuardのXTMをVPNルータとして利用することで企業内のセキュリティ＋拠点間の安全な通信を低コストで実現でき
ます。
XTM製品群から拠点の規模に適切なモデルをアサインすることで企業に最適なVPNネットワークを提供します。

解決！

V
P

N
–
複
数
拠
点
設
定

専用線によるVPNは非常にコストが高いここがポイント！

ファイルサーバ

グループウェアサーバ

VPN経由で本社の
リソースへ

安全にアクセス

VPN経由で本社の
リソースへ

安全にアクセス

本社 支社A

支社Ｂ



悩み

問題点

セキュリティが不安

モバイルVPNは便利だが、ユーザIDとパスワードだけではセキュリティに不安がある

WatchGuardのMobile VPNソリューションIPSec-VPNを導入することにより、モバイルアクセスを行うにあたりユーザIDと
パスワードの他に事前に生成された証明書をソフトウェアにインポートする必要があります。
クライアント側に、証明書と専用ソフトおよびIDとパスワードが必要なので、高いセキュリティを実現できます。

解決！
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V
P

N

ファイルサーバ

XTM管理端末

本社

IP-Sec VPN経由で
本社のリソースへ
安全にアクセス

IP-Sec VPN経由で
本社のリソースへ
安全にアクセス

事前に証明書を配布



悩み

問題点

モバイルVPNは便利だが、事前にソフトウェアを配布するのは面倒

専用ソフトを管理者がいちいち配布するのに手間と時間がかかる

WatchGuardのMobile VPNソリューションSSL-VPNを導入することにより、モバイルアクセスを行うにあたりHTTPSで
Fireboxへアクセスし認証されたユーザのみソフトウェアのダウンロードを行うことができます。事前にソフトウェアを配布
する必要はありません。

解決！
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ファイルサーバ

グループウェアサーバ

本社

SSL VPN経由で
本社のリソースへ
安全にアクセス

SSL VPN経由で
本社のリソースへ
安全にアクセス

事前に定義されたID/Passwordで
認証したユーザのみFireboxより
アクセス用モジュールのダウン
ロードとインストールを行う



悩み

問題点

モバイルVPNは便利だが、クライアントPCに余計なソフトウェアをインストールしたくない

インストールする手間が大変。他のアプリケーションと競合する可能性もある。

WatchGuardのMobile VPNソリューションPPTP-VPNを導入することにより、Windowsが標準で実装しているPPTPクライ
アント機能を利用できるため追加でソフトウェアをインストールする必要がなく簡単にモバイルVPNアクセスを利用する
ことが可能です。

解決！
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ファイルサーバ

グループウェアサーバ

本社

PPTPを利用して
本社のリソースへ
安全にアクセス

PPTPを利用して
本社のリソースへ
安全にアクセス

Windows OSが標準で実装している
認証機能を利用し手軽なモバイル
アクセスを実現





情報漏洩、P2P（Winny）対策として導入

課題： バグやセキュリティホール、ワームやウィルスへの感染による情報
漏洩に不安がある。また、P2Pソフトに無関心である。

要望： あらゆる事象を想定しセキュリティを高めたい。
既存ネットワークを大きく変更することなく導入したい。

対策： XTM 提案
１．誤動作処理を防ぐ→ Proxy設定
２．ウィルス・ワームでの拡散防止→ Gateway AntiVirus
３．Web経由での情報流出 → WebBlocker
４．ユーザー毎のアクセス管理→ ユーザー認証
５．WinnyなどをProxyによる通信遮断

効果： 高度なセキュリティ（Proxy型）による対策の実現
安価で多機能なソリューション導入による費用対効果に満足

商談事例①



スパム専用機として導入

課題： 会社全体のメール数が増加するに連れ、スパムメール数も急拡
大し、その処理に追われ生産性が低下している。

要望： 既存ネットワーク構成を変更することなく導入したい。
スパム検知率、レポート機能などが充実している。

対策： XTM 提案
１．既存ネットワークの変更なく導入→ ドロップイン
モード

２．高い検知率→ コムタッチ
３．隔離対応
４．レポート対応

効果： 社員の生産性向上 → スパムによる損失コストの低減
他スパム専用機より安価でありレポート機能も充実

商談事例②



個人情報保護法、J-SOX法などへのコンプライアンス（法令順守）対応

課題： J-SOX法など法規制に準拠する形で運用しなければならない。

要望： 全てのセキュリティ機能（FW/IPS/AV/Spam/Web）において
ログを蓄積し、レポートによって確認出来るようにしたい。

対策： XTM 提案
１．FW機能：ポート規制が適用されているかどうかの確認
２．IPS機能：どのような不正アクセスがあり、どのように処
理したかの確認

３．GWAV：ウィルスの種別と処理内容の確認
４．Webフィルタ：誰が、いつ、どのサイトにアクセスしたかを確認
５．スパム：スパムメールの処理

効果： 法規制に準拠できる運用管理の実現
リアルタイムに可能なモニタリングなどセキュリティの可視化

商談事例③



商談事例④

46

ポイントソリューション→ UTM化

課題： 複数の既存ポイントソリューションでの運用管理が複雑で、
そのコスト、労力を見直さなければならない。

要望： UTM化による運用管理負担の軽減
コストパフォーマンスを改善したい

対策： XTM 提案
１．Proxy型ファイアウォール（UTM）による高度なセキュリ
ティ

２．ロギング、モニタリング、レポーティング（標準装備）
による管理低減

３．多機能であり安全性と利便性

効果： コストパフォーマンスに優れている→ 費用対効果
専任ネットワーク管理者不在でも容易に運用管理可能 → 負担
低減
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